
시스템 개발자를 위한 개인정보보호 수칙

03 암호화

개인정보 저장·전송시 

SSL/TLS 암호화 적용

인증기관(CA)

SSL 
인증서 
발급

암호화 통신, 
사용자 인증

01011010010111...

SSL 설치 웹서버 사용자

DMZ 및 내부망 파일에도 암호화

※ 개인정보보호 가이드라인 46쪽 참조

내부망

중간지점(DMZ)

WWW E-MAIL DNS PROXY

인터넷영역

접근통제시스템

개인정보 처리 동의

4대 고지사항을 구체적으로 알리고  

동의 받을 수 있도록 설계

주의   개인정보처리방침을 동의 받는 형식은 허용×
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 개인정보 수집·이용 동의

당 사는 수집한 개인정보를 다음의 목적으로 보유하고 활용합니다.

 동의 함       동의 안 함

개인정보 
수집 항목 수집 목적 보유 및 

이용 기간
동의 거부에 따른

불이익의 내용 안내

- 성별

- 이메일 주소

- 전화번호

- ‌�당사가 
제공하는회원제 
서비스에 따라 
보안 확인 절차에

탈퇴시 까지 - ‌�당사에 관련 
개인정보를 
제공하지 않는 경우 
어떠한 불이익

개인정보 항목 처리목적

보유기간 미동의시 불이익

※ 개인정보보호 가이드라인 32쪽 참조

개인정보를 수집할 당시 정한 보유기간 경과,  
처리목적 달성시 지체없이 파기

※ 법령 근거에 따라 계속 보관 필요시 분리 보관 / 파기시에는 이력만 남기고 자동삭제되도록 설계

개인정보 DB

별도 보관시

개인정보
불필요시

M
별도 DB 저장

M

파기
M

※ 개인정보보호 가이드라인 36쪽 참조

주의   사용중, 사용안함으로 표시하고 계속 보유할 수 없음

개인정보 파기05

•소프트웨어를 이용한 파기 - 로우레벨 포맷, Wiping
•물리적인 파기 - 천공, 소각, 파쇄, 디가우저

로그관리

로그기록을 관리할 때에는 다음 사항을 

기록·관리할 수 있도록 설계

ID 날짜 및 시간 접속자 IP 수행업무

접속기록 항목(예시)

취급자 식별정보 정보주체 식별정보 접속일시 접속지 수행업무

홍길동
(K00050)

성춘향
(850301)

20XX.05.01  
15:00:00 172.168.11.11 온라인상담

주의   수행업무를 포함하여 기록·관리할 수 있도록 설계

※ 개인정보보호 가이드라인 60쪽 참조
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시스템 개발·운영자를 위한 개인정보보호 가이드라인 다운로드 방법 

www.privacy.go.kr ▶ 자료마당 ▶ 지침자료 참조

02 접근통제

개인정보 취급자는 업무수행에 필요한 최소한의  

인원으로 제한하고 업무별 접근 권한 차등 부여

주의   

관리자 페이지가 노출되지 않도록 외부 IP차단,  
로그인페이지 별도 설정

※ ‌�http://www.test.co.kr/admin/index.php와 같이 관리자 페이지를  

사용자 페이지와 구분해서 개발

주의   

테스트 중에 관리자페이지가 인터넷상에 노출되지  
않도록 반드시 조치 필요

ACL, Snort, 공개용 S/W 등 접근통제 시스템 도입

로그인  Ι  회원가입  Ι  관리자 바로가기

※ 개인정보보호 가이드라인 44쪽 참조


